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Einfuhrung

Autodesk Construction Cloud® ist eine Cloud-basierte Projektmanagementplattform fir Planungs-
und Bauprojekte, deren Zweck die Verbesserung des Ablaufs des gesamten Projektlebenszyklus ist.
Als sichere, Cloud-basierte Plattform bietet Autodesk Construction Cloud alle Vorteile der
Zusammenarbeit im Planungs- und Baubereich, und schitzt zugleich die Kundendaten. Autodesk
Construction Cloud wurde anhand von Best Practices fur Cloud-Software entwickelt und basiert
auf Amazon Web Services (AWS), der weltweit fihrenden Cloud-Infrastruktur. Bei der Entwicklung
unserer Services haben wir den Schwerpunkt auf Skalierbarkeit und Sicherheit gelegt, sodass wir
unseren Kunden eine stabile und sichere Anwendung bieten konnen. Wir wissen, dass das Geschaft
unserer Kunden von uns abhangt, und nehmen diese Verantwortung sehr ernst.

Zweck und Umfang dieses Dokuments

Dieses Dokument erlautert den Betrieb von Autodesk Construction Cloud, die Softwareentwicklung
und die in der Umgebung implementierten Sicherheitsmalinahmen.

DIESES DOKUMENT GILT FUR:
Dieses Whitepaper gilt fur alle Module und Services in Autodesk Docs, Autodesk Build (ein-
schlieBlich PlanGrid Build), Autodesk Takeoff, Autodesk BIM Collaborate und Autodesk BIM

Collaborate Pro (einschliefSlich Revit® Cloud Worksharing, Collaboration for Civil 3D® und
Collaboration for Plant 3D®).

DIESES DOKUMENT GILT NICHT FUR:

Dieses Whitepaper gilt nicht fur Assemble, BuildingConnected, Pype, ACC Connect, BIM 360
Field, BIM 360 Glue, BIM 360 Plan, BIM 360 Ops und BIM 360 Team. Weitere Informationen
zu den Sicherheitspraktiken flr Autodesk-Produkte finden Sie im Autodesk Trust Center.



https://www.autodesk.de/trust/overview
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Cloud-Services

Das Cloud Services-Team* von Autodesk ist verantwortlich fir die Ausarbeitung und Durchfihrung
von Mafsnahmen im Zusammenhang mit der Freigabe der Software, den Hardware- und Betriebsystem-
Upgrades, der Uberwachung des Systemzustands und allen weiteren Tatigkeiten, die zur Wartung
und Pflege von Autodesk Construction Cloud notwendig sind.

* Die Begriffe ,Cloud Services-Team®, ,Cloud Infrastructure-Team” und ,Cloud Operations-Team*
beziehen sich auf dasselbe Team bei Autodesk.

Hohe Verfiigbarkeit

Durch unsere Verpflichtung zu hoher Verfligbarkeit profitieren unsere Kunden von der vollen Leis-
tungsfahigkeit von Autodesk Construction Cloud. Autodesk Construction Cloud ist auf hochste Ver-
flugbarkeit ausgelegt. Daflr sorgen unter anderem redundante Systeme in der zugrunde liegenden
Infrastruktur und die Verteilung der Rechenlast tber eine skalierbare Anzahl von Instanzen. Das
Autodesk Construction Cloud-System besteht aus mehreren Web- und Anwendungsservern, Sys-
temen zur Verarbeitung von Hintergrundjobs und zur Erstellung von Berichten sowie Daten- und
Dateispeichern.

 Jedes Autodesk-Rechenzentrum ist auf mehrere AWS-Regionen und Availability Zones (AZ)
verteilt. Bei einer AZ handelt es sich um ein unabhangiges physisches Rechenzentrum innerhalb
eines Gebiets. Durch die Nutzung mehrerer AZs sind Autodesk Construction Cloud-Anwendungen
somit vor Ausfallen geschitzt.

« Kunden, die in Autodesk Construction Cloud enthaltene Produkte nutzen, konnen ihre Autodesk
Construction Cloud-Projektdaten wahlweise primar in Rechenzentren in den USA oder Europa
speichern. Der primare Speicherort flr Projektdaten (auch als ,abgedeckte Inhalte“ bezeichnet)
ist das Rechenzentrum, in dem das Konto gehostet wird. Zu den Projektdaten gehoren Projektdateien,
Modelle, Zeichnungen, Datensatze, Bilder, Dokumente oder ahnliche Materialien, die vom Kunden
oder von dessen berechtigten Benutzern in unserem Service Ubermittelt oder hochgeladen werden.
Ebenfalls zu den Projektdaten gehoren die aus dem Service basierend auf den eigenen Rohdaten
oder Informationen des Kunden generierten Ausgaben sowie die zugehdrigen Metadaten der
Projektdateien, die weder Binardaten noch im Entwurfsobjekt selbst enthalten sind, z. B. personliche
Daten (Autorenname, E-Mail-Adressen usw.), Zeitstempel und Aktivitatsstream.
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Geschaftskontinuitat und Redundanz von Rechenzentren

Autodesk hat einen Plan fur die Geschaftskontinuitat und einen Disaster-Recovery- Prozess auf der
Basis von AWS Availability Zones (AZ) entwickelt. Im Einklang mit diesem Prozess wird Autodesk
Construction Cloud in mehreren AWS Availability Zones (AZ) bereitgestellt. Jede AWS AZ befindet
sich in einem separaten physischen Rechenzentrum, und die Daten werden zwischen den AZs repliziert.
Als Teil der Bereitstellung in mehreren AWS AZs wurden redundante Stromversorgungen installiert,
die einen Betrieb rund um die Uhr gewahrleisten. Darlber hinaus stellen unterbrechungsfreie
Stromversorgungen (USV) und Generatoren bei einem Ausfall eine langfristige Notstromversorgung
sicher. Jedes AWS-Rechenzentrum ist iber mehrere Anbieter mit dem Internet verbunden, um
Verbindungsausfalle zu vermeiden.

Datenreplikation

Kundendaten werden zwischen Rechenzentren an verschiedenen Standorten repliziert. Die Replikation
verringert das Risiko eines Datenverlusts oder einer Serviceverzogerung, falls ein Rechenzentrum
ausfallt und auf ein anderes umgeschaltet werden muss. Daten werden in der Regel innerhalb von
15 Minuten repliziert. Dartber hinaus werden mindestens einmal taglich separate Datenbankbackups
erstellt.

Sicherheit der physischen Infrastruktur

Autodesk Construction Cloud-Anwendungen werden in sicheren Rechenzentren ausgefuhrt, die sich
im Besitz von Amazon AWS befinden und von Amazon AWS betrieben werden. Die AWS-Rechenzentren
werden durch eine Reihe von Sicherheitsmalinahmen vor unberechtigtem Zutritt und schadlichen
Umwelteinflissen geschitzt.

« Zugangskontrolle in den Liegenschaften: Der Zutritt wird an allen Gebaudeeingangen durch profes-
sionelles Sicherheitspersonal mithilfe von Uberwachungs- und Meldesystemen sowie anderen elekt-
ronischen Systemen kontrolliert. Der Zutritt zu den AWS-Rechenzentren durch befugtes Personal
erfolgt mittels Multifaktor-Authentifizierung. Die Eingange zu den Serverraumen sind durch Alarm-
systeme gesichert, die bei einem gewaltsamen Offnen oder Offenhalten der Tiiren eine entsprechende
Reaktionskette anstol3en.

- Videoiiberwachung: Die Zugangsbereiche zu den AWS-Serverraumen werden mithilfe von Video-
kameras Uberwacht. Das Videomaterial wird gemal’ gesetzlichen Vorgaben gespeichert.

- Brandschutz: Die AWS-Rechenzentren sind mit Brandmelde- und Brandbekampfungsanlagen ausge-
rustet. Zu den Brandmeldeanlagen gehoren Rauchmelder in den Bereichen, in denen Netzwerke,
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Mechanik und Infrastruktur untergebracht sind. Diese Bereiche sind aulserdem mit Brandbe-
kampfungsanlagen ausgerustet.

- Klimaregelung: Die AWS-Rechenzentren sind mit Anlagen ausgerustet, die das Raumklima regeln
und eine angemessene Betriebstemperatur fir Server und andere Hardwarekomponenten sicher-
stellen, um das Risiko einer Uberhitzung und eines Ausfalls von Services zu verringern. Temperatur
und Luftfeuchtigkeit werden durch Personal und Anlagen Uberwacht und in angemessenen Bereichen
gehalten.

Storfallmanagement

Autodesk Construction Cloud verflgt Uber eine Richtlinie fir das Storfallmanagement mit Best
Practices zur Behebung eventueller Storfalle. Der Storfallmanagementprozess basiert auf den Vor-
gaben der Information Technology Infrastructure Library (ITIL, Version 3). Der Schwerpunkt der
Richtlinie fur das Storfallmanagement von Autodesk Construction Cloud liegt auf der Aufzeichnung
aller unternommenen LosungsmalRnahmen und einer eingehenden Fehlerursachenanalyse mit dem
Ziel, eine Wissensdatenbank mit direkt verwertbaren Vorgehensweisen aufzubauen. Der Zweck der
Richtlinie besteht somit nicht nur in einer moglichst schnellen und wirksamen

Behebung von Stérungen, sondern auch in der Sammlung und Weitergabe detaillierter Informationen zu
Storfallen, um die Prozesse standig zu verbessern und bei zukinftigen Storungen auf das gesammelte
Wissen zurtckgreifen zu konnen. Weitere Einzelheiten finden Sie im Autodesk Trust Center.

Patchmanagement

Das Cloud Services-Team befolgt die Autodesk-Richtlinie fiir das Patchmanagement, um eine effektive
Bereitstellung der Patches zu gewahrleisten. Die Suche nach neuen Patches und die Ausarbeitung
von Listen zur Bereitstellung der Patches erfolgt nach Moglichkeit vollautomatisch. Diese Listen
werden anschlielSend von autorisierten Cloud-Services-Mitarbeitern genehmigt. In der Autodesk
Construction Cloud- Richtlinie fir das Patchmanagement sind auch die Kriterien definiert, nach
denen die Auswirkung eines Patches auf die Systemstabilitat beurteilt wird. Wenn ein Patch potenziell
grofRere Auswirkungen hat, fihrt das Cloud-Services-Personal vor der Bereitstellung des Patches
sorgfaltige Regressionstests durch. Die Bereitstellung von Patches auf Produktionssystemen wird
vom Cloud Services-Team protokolliert. Die Qualitatssicherung umfasst automatisierte und manuelle
Tests wahrend des gesamten Entwicklungs- und Bereitstellungsprozesses.


https://www.autodesk.de/trust/overview
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Das Cloud Services-Team befolgt eine Richtlinie fiir das Anderungsmanagement, die folgende

Prozesse und Verfahren vorsieht:

- Anderungsanforderungen: Alle Anderungen,
die an den Systemen zur Unterstltzung der
Anwendung vorgenommen werden, unterliegen
einem formalen Anderungsmanagementprozess
und lassen sich Uber entsprechend abgezeich-
nete Tickets nachweisen.

Wiederherstellungsplane: Das Cloud Services-
Team erstellt vor der Bereitstellung einer
Anderung detaillierte Wiederherstellungspléne,
damit im Fall einer Serviceunterbrechung
durch eine Anderung der urspriingliche

* Testplan: Das Cloud Services-Team definiert

Tests zur Uberpriifung der Verfuigbarkeit
samtlicher Funktionen nach der Bereitstellung
einer Anderung.

Staging-Umgebung: In einer Staging-Umge-
bung wird das Layout des Produktionssystems
gespiegelt. Alle Anderungen an der Produk-
tionsumgebung werden zuerst in der Staging-
Umgebung vorgenommen. Vor der Ubernahme
von Anderungen aus der Staging-Umgebung
in die Produktionsumgebung werden umfang-

Systemzustand wiederhergestellt werden
kann. Wiederherstellungsplane enthalten
Skripte mit genauen Anweisungen zur
Wiederherstellung des Systemzustands mit
minimalen manuellen Schritten.

reiche Tests durchgefuhrt, darunter auch
Funktionstests.

« Testdurchfiihrung: Nach erfolgter Bereitstel-
lung werden Tests durch das Cloud-Services-
Team und das QS-Team fir das Produkt
durchgefuhrt. Damit wird sichergestellt, dass
vor der Anderung als risikobehaftet bewertete
Funktionen nach wie vor verfligbar sind.

Definierte Wartungsfenster: Das Cloud
Services-Team legt Wartungsfenster fur die

geplante Wartung, Notfallwartung und erwei-
terte Wartung fest. Die geplante Wartung
wird in Nebenzeiten angesetzt.

Kapazitatsmanagement

Die Anforderungen von Autodesk Construction Cloud-Ressourcen kdnnen sich im Laufe der Zeit je
nach Kundennachfrage andern. Die Anforderungen von Autodesk Construction Cloud an die Cloud-
Ressourcen werden von den Autodesk-Entwicklern anhand der Ressourcenauslastung und der
Elastizitat der Cloud-Infrastruktur umfassend analysiert. Die Auslastung der Ressourcen fur Auto-
desk Construction Cloud wird in regelmalSigen Abstanden fir verschiedene Infrastrukturkompo-
nenten erfasst. Neben physischen Geraten werden dabei auch virtuelle Instanzen, Speichermedien
und Netzwerkgerate berlcksichtigt. Die Statistik der Auslastung wird zu Analysezwecken gespei-
chert und kann auch zur proaktiven Aufwarts- oder Abwartsskalierung der virtuellen Instanzen
abhangig von der Kundennachfrage herangezogen werden.
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Leistung und Skalierbarkeit

Zur Sicherstellung hoher Verfligbarkeit werden wahrend des gesamten Lebenszyklus der Software-
entwicklung Leistungs- und Belastungstests durchgefihrt.

Die aktuelle und die historische Verfligbarkeit werden zusammen mit bevorstehenden geplanten
Wartungsmaflnahmen im Autodesk Health Dashboard ausgewiesen (https://health.autodesk.com/).

SicherheitsmaBRnahmen fiir den Betrieb von

Autodesk setzt verschiedene SicherheitsmalRnahmen fur die Autodesk Construction Cloud-Produkte
ein, um unbefugte Zugriffe auf die Konten und Daten von Kunden zu verhindern.

« Hintergrundpriifungen: Autodesk verlangt  Testdurchfiihrung: Nach erfolgter Bereitstel-

(gegebenenfalls) Hintergrundprifungen von
Mitarbeitern, bevor diese Zugang zu den
Rechenressourcen und zugrunde liegenden
Systemen von Autodesk Construction Cloud
erhalten.

« Zugriffsmanagement: Autodesk hat Richtlinien
und Prozesse fur das Zugriffsmanagement
festgelegt. Diese Richtlinien und Prozesse
betreffen die Bereitstellung von Konten, die
Beschrankung des Zugriffs auf Informationen
und Systeme von Autodesk auf ausschliefSlich
den fur die Ausfihrung der zugewiesenen
Aufgaben erforderlichen Umfang und den
zeitnahen Zugriffsentzug. Die Autodesk-
Richtlinien fur das Zugriffsmanagement werden
mindestens einmal jahrlich durch das Autodesk-
Sicherheitsteam Uberprift.

lung werden Tests durch das Cloud Services-
Team und das fur das Produkt zustandige QS-
Team durchgefihrt. Damit wird sichergestellt,
dass vor der Anderung als risikobehaftet
bewertete Funktionen nach wie vor verfigbar
sind.

« Administrative Funktionen: Die administrativen

Tools von Autodesk Construction Cloud bieten
Administratoren eine flexible Moglichkeit zur
Verwaltung von Benutzern, rollenbasierten
Berechtigungen und anderen Zugriffskontrollen
fur Endbenutzer.

« Redundante Technologien: Redundante Tech-

nologien wie Lastverteiler und geclusterte
Datenbanken reduzieren mogliche Stérungen.


https://health.autodesk.com/
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Entwicklung von Autodesk Construction Cloud

Das Entwicklungsteam von Autodesk Construction Cloud ist fir das Konzipieren, Implementieren
und Testen der Autodesk Construction Cloud-Anwendungen verantwortlich. Konzeption, Codierung,
Test und Wartung von Autodesk Construction Cloud sind Teil eines Softwareentwicklungsprozesses
mit entsprechenden Sicherheitsmalinahmen.

Wahrend der Konzeption erstellen Softwarearchitekten detaillierte Konzeptdokumente von Anwen-
dungsfallen, die genau auf Funktionalitat und Skalierbarkeit gepruft werden. Die Konzeptionsphase
basiert auf einem Prozess zur Anwendungsentwicklung, bei dem Architekten und Softwareentwickler
gemeinsam die Anwendungsfalle im Hinblick auf Funktionalitat, Skalierbarkeit und Leistung ana-
lysieren.

Bei der Implementierung uberprtfen Entwickler und Architekten gemeinsam den erstellten Code,
um eventuelle Abweichungen von den Entwicklungsanforderungen fir die Autodesk Construction
Cloud-Anwendungen zu ermitteln.

Der gesamte wahrend des Prozesses erstellte Code wird getestet, integriert und im Rahmen der QS
gepruft. Neue Versionen gelten erst als vollstandig, nachdem die Abnahmekriterien durch das Qua-
litatssicherungspersonal geprift wurden.

Als Teil des Entwicklungslebenszyklus fihrt das Performance-Team von Autodesk Construction
Cloud wahrend der Entwicklungszyklen Belastungstests durch, bei denen Anderungen mit negativen
Auswirkungen auf die Performance frihestmoglich erkannt werden konnen.

Mitarbeiterschulung

Autodesk bietet allen internen und externen Mitarbeitern regelmalf3ig Schulungen zu allgemeinen
Informationen, Sicherheitsrichtlinien und zur Sensibilisierung fur die Sicherheitsmalsnahmen an.
Daruber hinaus wird vorausgesetzt, dass alle Mitarbeiter den Verhaltenskodex des Unternehmens
lesen, verstehen und einen entsprechenden Schulungskurs absolvieren. Der Verhaltenskodex verlangt
von allen Mitarbeitern ein rechtlich und ethisch einwandfreies Geschaftsgebaren sowie Integritat
und Respekt gegenuber Kollegen, Kunden, Partnern und Mitbewerbern des Unternehmens. Autodesk-
Mitarbeiter missen die Unternehmensrichtlinien in Bezug auf Vertraulichkeit, Geschaftsethik,
angemessene Nutzung und professionelle Standards befolgen. Neue Mitarbeiter mussen eine Ver-
traulichkeitserklarung unterzeichnen. Bei der Einarbeitung neuer Mitarbeiter wird die Bedeutung
der Vertraulichkeit und des Datenschutzes von Kundendaten hervorgehoben. Bei der Implementierung
von Best Practices fur die Sicherheit arbeitet jedes Entwicklungsteam eng mit einem dedizierten
Sicherheitsbeauftragen zusammen. Fur die Sicherheitsbeauftragen sind gesonderte Schulungen
verpflichtend. AuRerdem bietet Autodesk allen Entwicklern Schulungen zum Thema ,Sichere Ent
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wicklungslebenszyklen“ an. Alle Entwickler kdnnen die (ISC)? Software Security Practitioner-Zer-
tifizierung erwerben. Dartber hinaus bietet Autodesk allen Mitarbeitern regelmafiig verschiedene
Ubungen und informelle Treffen an, darunter auch regelmaRige Phishing-Ubungen.

SicherheitsmafRnahmen fiir die Autodesk Construction Cloud-Produkte

Autodesk Construction Cloud verfligt Uber integrierte Sicherheitsfunktionen, mit denen Kunden
detaillierte Richtlinien flr das Identitats- und Zugriffsmanagement erstellen kdnnen. Mit den Sicher-
heitstools von Autodesk Construction Cloud konnen die Administratoren und Benutzer des Kunden
das Eigentum ihrer Arbeitsbereiche und Dokumente verwalten sowie Berechtigungen zur Freigabe
festlegen.

Authentifizierung und Verschliisselung wihrend der Ubertragung

Fir den Zugriff auf Autodesk Construction Cloud sind Zugangsdaten bestehend aus Benutzer-ID
und Kennwort erforderlich. Die Zugangsdaten werden im Netzwerk sicher Gbertragen und nur als
Hash mit Salt (Anhangung einer zufallig gewahlten Zeichenfolge) gespeichert. Die sichere Kom-
munikation zwischen Clients und den Backend-Services erfolgt Giber einen verschlisselten Kanal.
Die Services werden regelmalsig mit branchenfiihrenden Tools gescannt, um durchgehend hochste
Standards zu gewahrleisten. Die Services unterstltzen Verbindungen Uber TLS 1.2 (Transport Layer
Security) mit sicheren Chiffrensammlungen (Cipher Suites).

Verschliisselung im Ruhezustand

Alle von Kunden in Autodesk Construction Cloud hochgeladenen Dateien werden verschlusselt in
der Cloud gespeichert. Bei der Speicherlosung kommt 256-Bit Advanced Encryption (AES-256) zum
Einsatz, eine der starksten verfligbaren Blockverschlisselungen. Der gesamte Prozess aus Ver-
schlisselung, Schlisselverwaltung und Entschlisselung wird im Rahmen des bestehenden Audit-
prozesses regelmafig intern Uberprift.
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Administrative Kontrollen

Autodesk Construction Cloud stellt Kundenadministratoren Sicherheitsfunktionen zur Erstellung
von Richtlinien fur das Identitats- und Zugriffsmanagement zur Verfiigung.

« Benutzerbereitstellung: Administratoren konnen Benutzer erstellen und deaktivieren.

* Rollenbasierte Sicherheit: Mithilfe von Rollen in Autodesk Construction Cloud konnen Administratoren
die Zugriffskontrollebenen anpassen und den Zugriff individuell einschranken. Eine Rolle besteht
aus verschiedenen Berechtigungen fur Daten und Funktionen in Abhdangigkeit vom Tatigkeitsbereich.
Indem sich Berechtigungen auf Rollenbasis flexibel zuweisen lassen, befolgt Autodesk Construction
Cloud das Prinzip der geringsten Privilegien. Dieses Prinzip besagt, dass jeder Benutzer nur Zugriff
auf die Daten und Funktionen erhalten soll, die zur Erfillung der zugeteilten Aufgaben benotigt
werden.

Benutzerkontrolle

Benutzer konnen mit Ausnahme administrativer Einschrankungen den Zugriff auf Elemente, Berichte
und Dateien kontrollieren, deren Eigentlimer sie sind. Mithilfe von Dateiversionierung konnen Benutzer
aulerdem frihere Versionen von Dateien wiederherstellen, die sie an Elemente im Arbeitsbereich
angehangt haben.

Standards zur Identitatsfoderation

Autodesk Construction Cloud unterstitzt Single Sign-0On (SSO) bei Kundensystemen fir alle Benutzer.

Sicherheit in der Cloud

Unser dediziertes Autodesk Security-Team konzentriert sich ausschlielSlich auf die Sicherheit der
Autodesk Construction Cloud-Umgebung. Die Zustandigkeiten umfassen:

* Prifung des Sicherheitsstatus der Konzeption und Implementierung der Cloud-Infrastruktur
von Autodesk

« Ausarbeitung und Implementierung von Sicherheitsrichtlinien, einschliefSlich Identitats-und
Zugriffsmanagement, Kennwortmanagement und Schwachstellenmanagement

« Interne Prifungen und Audits zur Sicherstellung der Einhaltung geltender Sicherheitsvorkehrungen
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« Ermittlung und Implementierung von Technologien zum Schutz von Kundendaten
« Durchfuhrung von Sicherheitsprifungen gemeinsam mit externen Sicherheitsspezialisten

- Uberwachung der Cloud-Services zur Ermittlung potenzieller Sicherheitsprobleme und Reaktion
auf eventuelle Storfalle

Schwachstellenscans, Penetrationstests und externe Audits

Das Autodesk Security-Team flhrt regelmalSige Sicherheitsscans und Penetrationstests der Autodesk
Construction Cloud-Services durch, die der SOC2-Zertifizierung unterliegen. Bei den Sicherheitsscans
und Penetrationstests im Rahmen der SOC2-Zertifizierung werden alle Systeme nach den Vorgaben des
Open Web Application Security Project (OWASP) und der SANS Top 25 nach zahlreichen Schwachstellen
abgesucht.

Netzwerksicherheit

Die Sicherheit des Netzwerks wird durch eine Kombination aus physischen und logischen Kontroll-
mechanismen gewahrleistet, darunter Verschlisselung, Firewalls und SystemhartungsmafRnahmen.
Unabhangige Hardwarefirewalls sichern die Cloud-Umgebung von Autodesk nach aufsen ab. Alle
aulSer die zur Bedienung von Kundenanfragen erforderlichen Ports sind gesperrt.

Sicherheitsstandards und Nachweise

» Der Sicherheitsstatus von Autodesk Construction Cloud wird anhand des Branchenstandards SSAE-16
AT 101 SOC2 nachgewiesen. Autodesk Construction Cloud wird planmalsig Teil des nachsten jahrlichen
SOC2-Audits bei Autodesk sein.

« Nach erfolgtem Auditing und erfolgter Zertifizierung wird Autodesk Construction Cloud ebenso
wie alle Module und Services von BIM 360 nach ISO 27001, ISO 27017 und IS0 27018 zertifiziert sein.

Weitere Informationen zu den aktuellen Nachweisen fir Autodesk Construction Cloud und zugehorige
Services finden Sie im Autodesk Trust Center unter ,Compliance”.



https://damassets.autodesk.net/content/dam/autodesk/www/trust/pdf/751-autdesk-ISO27001-2013-certificate.pdf
https://damassets.autodesk.net/content/dam/autodesk/www/trust/pdf/752-autodesk-Inc-ISO27017-certificate.pdf
https://damassets.autodesk.net/content/dam/autodesk/www/trust/pdf/753-autodesk-Inc-ISO27018-certificate.pdf
https://www.autodesk.de/trust/compliance
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Datenschutz

Autodesk verfolgt bei der Erfassung und Verarbeitung personenbezogener Kundendaten einen
transparenten Ansatz. Weitere Informationen finden Sie in der Datenschutzerklarung von Autodesk.
Weitere Informationen finden Sie aulSerdem im Autodesk Trust Center unter ,Datenschutz und
Privatsphare”.

Ressourcen

In den folgenden Ressourcen finden Sie allgemeine Informationen zu Autodesk sowie weitere
Informationen zu den in diesem Dokument behandelten Themen.
Weitere Informationen zu Autodesk finden Sie unter http://www.autodesk.de.

Weitere Informationen zu unserem umfassenden Sicherheitskonzept finden Sie unter
https://www.autodesk.de/trust/security.

Die Autodesk Construction Cloud-Anwendungen werden in AWS gehostet. Daher zeichnen Autodesk
und Amazon gemeinsam fur die Sicherheit und die Infrastruktur verantwortlich. Weitere Informationen
zur Sicherheit bei Amazon finden Sie in den folgenden Ressourcen:

- AWS: Compliance
- AWS: Kontrollen in Rechenzentren

- AWS: Modell der gemeinsamen Verantwortung

Die Informationen in diesem Dokument stellen den zum Zeitpunkt der Vertffentlichung glltigen Wissensstand von
Autodesk, Inc. dar. Autodesk Gbernimmt keine Gewahr, dass diese Informationen zu jedem Zeitpunkt dem aktuellen
Stand entsprechen. Autodesk nimmt gelegentlich Verbesserungen und anderweitige Anderungen an seinen Produkten
und Services vor. Aus diesem Grund beziehen sich die Angaben in diesem Dokument ausschlief3lich auf die Version von
Autodesk Construction Cloud, die zum Zeitpunkt der Veroffentlichung dieses Dokuments aktuell war oder ist.

Dieses Whitepaper dient ausschlieBlich zu Informationszwecken. Autodesk gibt in diesem Dokument keine ausdrick-
lichen oder impliziten Garantien, noch erwachsen Autodesk aus diesem Dokument irgendwelche Verpflichtungen.

Davon unbeschadet unterliegen die Autodesk Construction Cloud-Services den jeweils gultigen Nutzungsbedingungen,
die unter https://www.autodesk.com/company/terms-of-use/de/general-terms eingesehen werden kénnen.

Autodesk, das Autodesk-Logo, Autodesk Construction Cloud, Civil 3D, Plant 3D und Revit sind in den USA und/ oder
anderen Landern eingetragene Marken on Autodesk, Inc. und/oder seiner Tochterunternehmen und/oder verbundenen
Unternehmen. Alle anderen Marken, Produktnamen und Kennzeichen sind Eigentum der jeweiligen Inhaber. Autodesk
behalt sich das Recht vor, Produkte und Dienstleistungen sowie Spezifikationen und Preise jederzeit ohne vorherige
Ankiindigung zu andern, und haftet fir keinerlei typografische oder grafische Fehler in diesem Dokument. © 2020
Autodesk, Inc. Alle Rechte vorbehalten.
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